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Picleis 使用方法 
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1. Picleis とは 

「Picleis（ピクレイス）」は，共通鍵暗号⽅式と公開鍵暗号⽅式を 1⼈で体験的に学習できる 

アプリケーションです．共通鍵暗号⽅式を学習する場合は「共通鍵モード」を，公開鍵暗号⽅式を 

学習する場合は「公開鍵モード」を選択してください． 

また，実際のインターネット通信では，共通鍵暗号法⽅式と公開鍵暗号⽅式を組み合わせた 

ハイブリッド⽅式が基盤となっています．ハイブリッド⽅式を学習したい場合は「ハイブリッド 

モード」を選択してください． 

 
▲ Picleisのトップ画⾯ 

【名前について】 
Picleis（ピクレイス）は，「ピクトグラム」 と ギリシャ語で 「鍵」を意味する「クレイス」を合わせた造語です． 
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2. 共通鍵モード 

共通鍵暗号⽅式を学習するモードです．「C チャット画⾯」は，SNS 等で馴染みのある「メッセー
ジのやり取り」を模した構成となっており，「送信者」と「受信者」の役割を 1 ⼈ 2 役で⾏います． 

… 「A 説明領域」の指⽰を確認しながら，「B 送信者領域」あるいは「D 受信者領域」を操作してく
ださい．操作結果は「C チャット画⾯」に表⽰されます． 

 
▲ 共通鍵モードの画⾯ 

（上部「A 説明領域」，左部「B 送信者領域」，中央部「C チャット画⾯」，右部「D 受信者領域」） 

【利⽤時のポイント】 
次の観点を意識しながら使ってみてください． 
l 鍵の名前 

o 暗号化に使われた鍵の名前は︖ 
o 復号に使われた鍵の名前は︖ 

l 鍵の作成者 
o 暗号化に使われた鍵は誰が作成した︖ 
o 復号に使われた鍵は誰が作成した︖ 

l やり取り 
o 鍵は誰から誰へ，どのような状態で渡された︖鍵の渡し⽅の安全性はどのように感じた︖ 

l 全体の流れ 
o メッセージ送信から受信までの全体の流れを振り返りたい場合は，全ての⼿順の終了後， 

「C チャット画⾯」を⾒てみましょう．  

B

A

C D

 送信者のメッセージを，受信者以外の 
第三者が読める危険性は⾼いか︖ 
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3. 公開鍵モード 

公開鍵暗号⽅式を学習するモードです．共通鍵モードと同様に，「メッセージのやり取り」を 

模した画⾯構成となっており，「質問者」と「回答者」の役割を 1 ⼈ 2 役で⾏います． 

… 「A 説明領域」の指⽰を確認しながら，「B 質問者領域」あるいは「D 回答者領域」を操作しまし
ょう．操作結果は，「C チャット画⾯」に表⽰されます． 

 
▲ 公開鍵モードの画⾯ 

（上部「A 説明領域」，左部「B 質問者領域」，中央部「C チャット画⾯」，右部「D 回答者領域」） 

【利⽤時のポイント】 
次の観点を意識しながら使ってみてください． 
l 鍵の名前 

o 暗号化に使われた鍵の名前は︖ 
o 復号に使われた鍵の名前は︖ 

l 鍵の作成者 
o 暗号化に使われた鍵は誰が作成した︖ 
o 復号に使われた鍵は誰が作成した︖ 

l やり取り 
o 鍵は誰から誰へ，どのような状態で渡された︖この鍵の渡し⽅の安全性はどのように感じた︖ 
o 共通鍵暗号⽅式とも⽐較してみてください． 

l 全体の流れ 
o 質問送信から回答受信までの全体の流れを振り返りたい場合は，全ての⼿順の終了後， 

「C チャット画⾯」を⾒てみましょう．  

B

A

C D

 回答者の回答を，質問者以外の 
第三者が読める危険性は⾼いか︖ 
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3.1  （管理者の方へ）公開鍵モードで署名や改ざんを設定する 

https://www.pictogramming.org/apps/picleis/?mode=koukai&step=1_setting に移動し，
左上に表⽰される「先⽣⽅へ」をクリックすると， 
「改ざん」や「署名」など，実世界の通信をより意識しながら，公開鍵暗号⽅式を体験するモード 
を設定することができます． 

設定できるモードは，p.4 で説明した「モード①：通常モード」のほか，次の 3 種類です．学習者
の進捗や理解度に応じて，お使いください． 

モード名 説明 
モード②： 
盗聴モード（改ざんあり） 

回答の暗号化後に，メッセージが改ざんされます．「作成した回答」
と「復号した回答」が⼀致しないことを体験できます．盗聴や改ざ
んが「知らずの間に⾏われてしまうこと」を知ることが⽬的です． 

モード③： 
署名モード（改ざんなし） 

「知らずの間の盗聴や改ざん」を防ぐための⽅法の 1 つである「電
⼦署名」を体験できます．回答に電⼦署名を付与し，復号時にその
電⼦署名を検証するとで，「改ざんを検知できること」を知ること
が⽬的です． 

モード④： 
署名モード（改ざんあり） 

いずれのモードも，通常の公開鍵モードと同様のインタフェースで構成しており，説明を読みな
がら，1 ⼈で体験的に学習できるようになっています． 

 
▲ 「モード②：盗聴モード（改ざんあり）」の画⾯例 

⼿順 5 で作成した平⽂の回答（りんご）と，⼿順 8 で復号した回答（りん？）が異なっている． 

この例では，復号された回答（りん？）から，「回答が改ざんされたかもしれない」と勘付くこと
はできるが，改ざんを「確かに検知」するためにはどうしたら良いかを考えるきっかけを作る． 

https://www.pictogramming.org/apps/picleis/?mode=koukai&step=1_setting
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▲ 「モード③：署名モード（改ざんなし）」の画⾯例 

平⽂の回答（りんご）と，復号された回答（りんご）は同⼀である． 

しかし，実際の通信では，質問者は，平⽂の回答（りんご）を知らないため，復号された回答（り
んご）が「改ざんされたものなのか，されていないものなのか」を確かめなければならない． 

そのため，平⽂の回答（りんご）から⽣成したハッシュ値と，復号された回答（りんご）から⽣成
したハッシュ値を⽐較する． 

⽐較の結果，2つのハッシュ値の⼀致，すなわち「回答が改ざんされていないこと」を確かめる． 

また，回答に含まれる電⼦署名（ハンコ）を検証し，「その回答が確かに回答者から送られたもの
であること」も確かめる． 
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▲ 「モード④：署名モード（改ざんあり）」の画⾯例 

平⽂の回答（りんご）と，復号された回答（▼んご）には差異がある． 

しかし，実際の通信では，質問者は，平⽂の回答（りんご）を知らないため，復号された回答（▼
んご）が「改ざんされたものなのか，されていないものなのか」を確かめなければならない． 

そのため，平⽂の回答（りんご）から⽣成したハッシュ値と，復号された回答（▼んご）から⽣成
したハッシュ値を⽐較する． 

⽐較の結果，2つのハッシュ値の不⼀致，すなわち「回答が改ざんされていること」を確かめる． 

また，回答に含まれる電⼦署名（ハンコ）を検証し，「その回答が確かに回答者から送られたもの
であること」も確かめる．  
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4. ハイブリッドモード 

共通鍵暗号法⽅式と公開鍵暗号⽅式を組み合わせたハイブリッド⽅式を学習するモードです． 
そのため，共通鍵モードの学習および公開鍵モードの学習の発展として，お使いください． 

ハイブリッドモードでは，実際の通信をより意識できるように，「サーバ」と「クライアント」
の役割を 1 ⼈ 2 役で⾏います．画⾯構成は，共通鍵モードおよび公開鍵モードと同様です． 

… 「A 説明領域」の指⽰を確認しながら，「B サーバ領域」あるいは「D クライアント領域」を操作
しましょう．操作結果は，「C チャット画⾯」に表⽰されます． 

 
▲ ハイブリッドモードの画⾯ 

（上部「A 説明領域」，左部「B クライアント領域」，中央部「C チャット画⾯」，右部「D サーバ領域」） 

【利⽤時のポイント】 
次の観点を意識しながら使ってみてください． 
l 鍵の名前 

o 暗号化に使われた鍵の名前は︖ 
o 復号に使われた鍵の名前は︖ 

l 暗号化や復号の対象 
o 暗号化したものは何︖ 
o 復号したものは何︖ 

l 鍵の作成 
o 暗号化に使われた鍵は誰が作成した︖ 
o 復号に使われた鍵は誰が作成した︖ 

l やり取り 
o 鍵は誰から誰へ，どのような状態で渡された︖鍵の渡し⽅の安全性はどのように感じた︖ 

l 全体の流れ 
o メッセージ送信から受信までの全体の流れを振り返りたい場合は，全ての⼿順の終了後，「C チャ

ット画⾯」を⾒てみてください． 

B

A

C D

 共通鍵を暗号化している︖︖ 
メッセージを暗号化している︖︖ 
 


